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Penelitian ini bertujuan untuk mengetahui dan memberikan wawasan tindak pidana dunia 
maya, yang meresahkan masyarakat dengan menguras habis isi kartu kredit atau debit yang 
dikenal dengan istilah carding. Penelitian ini bersifat kualitatif dengan pendekatan empiris 
normatif. Sumber data berasal dari data sekunder dan data primer. Metode pengumpulan data 
menggunakan observasi, wawancara, dan studi di lapangan dengan melakukan serta mencari 
tau kelemahan suatu program online shop yang menyimpan data kartu kredit. Metode analisis 
data menggunakan beberapa tahapan, mulai dari pengumpulan data hingga pengelompokan 
data, sampai dengan analisis data dan pengambilan simpulan. Hasil penelitian ini, antara lain 
(1) penegakan hukum terhadap carding dalam anatomi kejahatan transnasional dilakukan 
karena kejahatan ini memiliki karakteristik lintas batas negara dan diakui oleh hukum 
internasional sebagai transnasiona organized crime. (2) tidak semua penegak hukum 
memiliki latar belakang pendidikan hukum, rendahnya komitmen para penegak hukum di 
masing-masing negara untuk bekerjasama dalam menangani carding yang dalam negara 
Indonesia merupakan tindak pidana. 




This study aims to identify and provide insight into the crime of cyberspace, which is 
disturbing people by draining the contents of your credit or debit card known as carding. This 
is a qualitative research with empirical normative approach. Source of data derived from 
secondary data and primary data. Methods of data collection using observation, interviews, 
and studies in the field to perform as well as finding out weaknesses of an online program 
shop that store credit card data. Methods of data analysis using multiple stages, from data 
collection to data grouping, up to the data analysis and making conclusions. The results of 
this study, among others, (1) the enforcement of laws against transnational crime carding in 
anatomy because this crime has the characteristics of cross-border and recognized by 
international law as transnasiona organized crime. (2) not all law enforcement agencies have 
the educational background of law, the lack of control mechanisms and criminal justice 
component in each case investigation, the low commitment of law enforcement authorities in 
each country to cooperate in dealing carding in the Indonesian state is a criminal offense. 




Perkembangan teknologi yang saat ini mempengaruhi kehidupan masyarakat global 
adalah teknologi informasi berupa internet. Internet pada mulanya hanya di kembangkan 
untuk kepentingan militer, riset dan pendidikan, terus berkembang memasuki seluruh 
aspek kehidupan umat manusia. Saat ini, internet membentuk masyarakat dengan 
kebudayaan baru. Masyarakat tak lagi dihalangi oleh batas-batas teritorial antara negara 
yang dahulu ditetapkan sangat rigid. Masyarakat baru dengan kebebasan beraktivitas dan 
berkreasi yang paling sempurna. Namun, di balik kegemerlapan itu internet juga 
2 
melahirkan keresahan-keresahan baru, di antaranya muncul kejahatan yang lebih canggih 
dalam bentuk cyber crime.
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Cyber law ini bertumpu pada disiplin ilmu hukum yang terdahulu antara lain: 
HAKI, hukum perdata, hukum perdata internasional dan hukum internasional. Hal ini 
mengingat ruang lingkup cyber law yang cukup luas. Karena saat ini perkembangan 
transaksi on line (e-commerce) dan program e-government pada 9 Juni 2003 pasca USA 
E-Government Act 2002 Public Law semakin pesat.
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Istilah penegakan dalam bahasa Inggris dikenal dengan istilah enforcement dalam 
Black law dictionary diartikan the act of putting something such as a law into effect, the 
execution of a law. Sedangkan penegak hukum (law enforcement officer) artinya adalah 
those whose duty it is to preserve the peace.
3
 
Hukum pidana merupakan suatu peraturan yang menentukan segala perbuatan 
apapun yang di larang dan termasuk dalam kategori tindak pidana atau kriminal, serta 
menentukan sebuah hukuman yang pantas bagi pelakunya sesuai dengan peratuan 
perundang-undangan yang berlaku dalam suatu negara. 
Perkembangan jaman melahirkan kejahatan baru di bidang teknologi informasi, 
faktor yang mempengaruhi diantaranya;
4
Pertama, dari segi teknis, tidak bisa dipungkiri 
bahwa kemajuan teknologi (teknologi informasi) berdampak negatif bagi perkembangan 
masyarakat. Berhasilnya teknologi tersebut menghilangkan batas wilayah negara 
menjadikan dunia ini menjadi begitu sempit keterhubungan antara jaringan yang satu 
dengan jaringan yang lain memudahkan bagi si pelaku kejahatan untuk melakukan 
aksinya. Kemudian, tidak meratanya penyebaran teknologi menjadikan yang satu lebih 
kuat daripada yang lain. Kelemahan tersebut dimanfaatkan oleh mereka yang tidak 
bertanggung jawab untuk melakukan kejahatan. Kedua, faktor sosio ekonomi, cybercrime 
merupakan produk ekonomi. Isu global yang kemudian dihubungkan dengan kejahatan 
tersebut adalah keamanan jaringan (security network). Kemanan jaringan merupakan isu 
global yang digulirkan berbarengan dengan internet. Sebagai komoditi ekonomi, banyak 
negara yang tentunya sangat membutuhkan perangkat keamanan jaringan. Cybercrime 
berada dalam skenario besar dari kegiatan ekonomi dunia. Lihat saja pengalaman kita 
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pada saat memasuki tahun 2000. Isu virus Y2K yang akan menghilangkan 
(menghapuskan) data dan informasi ternyata tidak pernah terjadi. Hal ini tentu saja 
menguatirkan dunia perbankan dan pasar modal. Berbondong-bondonglah para 
penyediasa jasa tersebut untuk memberikan jaminan keamanan bahwa data dan informasi 
yang ada telah terbebas dari Y2K. 
Salah satu kejahatan cybercrime dengan menggunakan kartu kredit ialah carding. 
Menurut riset Clear Commerce Inc, perusahaan teknologi informasi yang berbasis di 
Texas – AS , Indonesia memiliki carder terbanyak kedua di dunia setelah Ukraina. 
Sebanyak 20 persen transaksi melalui internet dari Indonesia adalah hasil carding. 
Akibatnya, banyak situs belanja online yang memblokir IP atau internet protocol (alamat 
komputer internet) asal Indonesia.  
Carding adalah berbelanja menggunakan nomor dan identitas kartu kredit orang 
lain, yang diperoleh secara ilegal, biasanya dengan mencuri data di internet. Sebutan 
pelakunya adalah Carder. Sebutan lain untuk kejahatan jenis ini adalah cyberfroud alias 
penipuan di dunia maya. Sifat carding secara umum adalah non-violence  kekacauan  
yang ditimbulkan tidak terlihat secara langsung, tapi dampak yang di timbulkan bisa 
sangat besar. Karena carding merupakan salah satu dari kejahatan cybercrime 
berdasarkan aktivitasnya. Salah satu contohnya dapat menggunakan nomor rekening 
orang lain untuk belanja secara online demi memperkaya diri sendiri. Yang sebelumnya 
tentu pelaku (carder) sudah mencuri no rekening dari korban.
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2. METODE  
Penelitian ini adalah penelitian deskriptif kualitatif yang berusaha mengiventarisasi 
bahan hukum (mengumpulkan, mengelompokkan dan megklarifikasi) dalam rangka 
melihat gejala yang terjadi ketika jaman teknologi sudah maju dengan begitu pesatnya, 
arus globalisasi yang terasa cepat hingga masyarakat tidak menyadari kejahatan model 
baru telah lahir. 
3. HASIL PENELITIAN DAN PEMBAHASAN 
Kebijakan (policy) merupakan kata istilah yang digunakan sehari sehari, tetapi 
karena keterbiasaanya terdapat semacam kerancuan atau kebingungan dalam 
mendefinisikan atau menguraikan istilah tersebut. Istilah kebijakan lebih sering dan 
secara luas digunakan dalam kaitannya dengan tindakan-tindakan pemerintah/ penguasa 
serta perilaku Negara pada umumnya. Kebijakan sebenarnya dapat dirumuskan sebagai 
                                                          
5
Tonggo Pasaribu. Makalah CyberCrime Carding dalam http://makalahcybercrimecarding 
.blogspot.co.id/2016_04 _01_ archive.html diakses pada hari Kamis 15 September 2016 Pukul 15.00 WIB. 
4 
perilaku dari sejumlah pemeran baik pejabat atau perorangan, kelompok kekuatan politik 
atau kelompok pakar, ataupun lembaga pemerintah yang terlibat dalam suatu bidang 




Sudarto mengemukakan tiga arti mengenai kebijakan criminal, yaitu:
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 (a)  Dalam 
arti sempit, adalah keseluruhan asas dan metode yang menjadi dasar dari reaksi terhadap 
pelanggaran hukum yang berupa pidana. (b) Dalam arti luas, adalah keseluruhan fungsi 
dari aparatur penegak hukum, termasuk di dalamnya cara kerja pengadilan dan polisi. (c) 
Dalam arti paling luas (diambil dari Jorgen Jepsen), adalah keseluruhan kebijakan, yang 
dilakukan melalui perundang-undangan dan badan-badan resmi, yang bertujuan untuk 
menegakkan norma-norma sentral dari masyarakat. (d) Bertolak dari kedua istilah asing 
tersebut, maka istilah kebijakan hukum pidana dapat pula disebut dengan istilah politik 
hukum pidana. Dalam kepustakaan asing istilah politik hukum pidana ini sering dikenal 




Teknologi informasi dan media elektronika dinilai sebagai simbol pelopor 
mengintegrasikan seluruh sistem dunia, baik dalam aspek sosial budaya, ekonomi dan 
keuangan. Dari sistem-sistem kecil lokal dan nasional, proses globalisasi dalam tahun-
tahun terakhir bergerak cepat, bahkan terlalu cepat menuju sistem global.
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Fenomena tindak pidana teknologi informasi merupakan bentuk kejahatan yang 
relatif baru apabila dibandingkan dengan bentuk-bentuk kejahatan lain yang sifatnya 
konvensional. Tindak pidana teknologi informasi muncul bersamaan dengan lahirnya 
revolusi teknologi informasi. Sebagaimana dikemukakan oleh Ronni R. Nitibaskara 
bahwa:
10
 “interaksi sosial yang menimimalisir kehadiran secara fisik, merupakan ciri lain 
revolusi teknologi informasi. Dengan interaksi semacam ini, penyimpangan hubungan 
sosial berupa kejahatan (crime) akan menyesuaikan bentuknya dengan karakter tersebut”. 
Cybercrime adalah representasi dari kejahatan internasional yang menggunakan 
hitech karena cirri dan kejahatan yang paling menonjol adalah borderless atau tidak 
mengenal batas negara. Teknologi relatif tinggi artinya hanya orang-orang tertentu saja 
                                                          
6 Laica Marzuki, Hukum dan Peraturan Kebijaksanaan (Beleidsregek). Yogyakarta: Tim UII Press. 2005. Hal 88. 
7 Barda Nawawi Arief, Bunga Rampai Kebijakan Hukum Pidana, Bandung: PT. Citra Aditya Bakti, 2005. Hal 1. 
8 Aloysius Wisnubroto, Kebijakan Hukum Pidana dalam Penanggulangan Penyalahgunaan Komputer, Yogyakarta: 
Universitas Atmajaya, 1999, hlm . 10. 
9 Didik J. Rachbini, Mitos dan Implikasi Globalisasi: Catatan Untuk Bidang Ekonomi dan Keuangan, Pengantar edisi 
Indonesia dalam Hirst, Paul dan Grahame Thompson, Globalisasi adalah Mitos, Jakarta: Yayasan Obor, 2001, Hal 2. 
10 Tubagus Ronny Nitibaskara, Ketika Kejahatan Berdaulat: Sebuah Pendekatan Kriminologi, Hukum dan Sosiologi, Jakarta: 
Peradaban, 2001, Hal 38. 
5 
yang sanggup melakukan kejahatan ini serta open resources mediator atau dapat menjadi 
media untuk berbagai kejahatan antara lain kejahatan di bidang perbankan, pasar modal, 




Data para cracker yang bermotifkan ekonomi atau sengaja menipu berbelanja pada 
web site e-commerce dengan menggunakan nomor-nomor kartu kredit milik orang lain, 
secara melawan hukum. Pelaku lazim disebut dengan carder karena modus ini bukan cara 
hacking yang sesungguhnya, sebagian tertangkap oleh penyelidik Reserse Polda Jawa 
Tengah dan Polda DI Yogyakarta. 
Carding adalah sebuah ungkapan mengenai aktivitas berbelanja secara maya atau 
melalui situs-situs belanja yang disediakan internet, sedang cara pembayaran transaksi 
tersebut dengan menggunakan kartu kredit orang lain, yang dalam hal ini adalah kartu 
kredit curian. Artinya, para pelaku carding mencuri nomor-nomor kartu kredit dan 
tanggal exp-date yang biasanya didapat dari hasil carding dan lain-lain. Kejahatan 
penggunaan kartu kredit orang lain secara ilegal untuk suatu transaksi dan lain 
sebagainya merupakan kejahatan digital.
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Tindak pidana cybercrime cukup marak di Indonesia dan Kepolisian Republik 
Indonesia menyadari betul kerusakan yang diakibatkan oleh tindak pidana yang bersifat 
borderless ini. Untuk sementara ini, perhatian terutama diarahkan pada tindak pidana 
credit card fraud atau yang populer dengan istilah carding. 
Penyalahgunaan kartu kredit dapat dilakukan dengan dua cara yaitu;     (a) Kartu 
kredit sah tetapi tidak digunakan sesuai peraturan yang ditentukan dalam perjanjian yang 
telah disepakati oleh pemegan kartu kredit dengan bank sebagai pengelola kartu kredit. 
(b) Kartu kredit tidak sah/ palsu yang digunakan secara tidak sah pula. 
Data para cracker yang bermotifkan ekonomi atau sengaja menipu berbelanja pada 
website e-commerce dengan menggunakan nomor-nomor kartu kredit milik orang lain, 
secara melawan hukum. Pelaku lazim disebut dengan carder karena modus ini bukan cara 
hacking yang sesungguhnya, sebagian tertangkap oleh penyidik Reserse Polda Jawa 
Tengah dan Polda Daerah Istimewa Yogyakarta. 
Sebelum diundangkannya Undang-Undang No. 11 tahun 2008 tentang Informasi dan 
Transaksi Elektronik (UU ITE) yang mengatur secara khusus tentang pemanfaatan 
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teknologi informasi, sebenaranya Indonesia dalam persoalan cybercrime tidak ada 
kekosongan hukum, ini terjadi jika digunakan metode penafsiran yang dikenal dalam 
ilmu hukum dan ini yang mestinya dipegang oleh aparat penegak hukum dalam 
menghadapi perbuatan-perbuatan yang berdimensi baru yang secara khusus belum diatur 
undang-undang.  
Kitab Undang-Undang Hukum Pidana (KUHP) yang berlaku sekarang ini berasal 
dari Wetboek van Strafrecht voor Nederlandsh Indie (WvSNI) dengan berbagai 
perubahan untuk disesuaikan dengan keadaan Indonesia (Hindia-Belanda) saat itu. 
Sebagai sumber hukum pidana disamping sumber-sumber lainnya. 
Sistem peraturan perundang-undangan (statutory rules) yang ada di dalam KUHP 
sebagai induk aturan umum sehingga undang-undang khusus di luar KUHP terikat 
kepada ketentuan umum yang ada di dalam KUHP (buku 1). KUHP terbagi atas aturan 
umum yang terdapat di dalam KUHP (buku 1), dan aturan khusus terdapat di dalam 
KUHP (Buku II dan III). Namun patut dicatat, bahwa ketentuan umum KUHP yang 
mengikat (yang berlaku) untuk undang-undang khusus, hanyalah Bab I sampai dengan 
VIII (Pasal 1 sampai dengan 85) Buku I KUHP, sepanjang undang-undang khusus tidak 
membuat ketentuan lain yang menyimpang. Ketentuan umum dalam Bab IX buku I 
KUHP (Pasal 86 sampai dengan 102) hanya berlaku untuk KUHP, tidak untuk undang-
undang khusus di luar KUHP. 
Pasal-pasal yang dapat dikenakan dalam KUHP yang mengkriminalisasi terhadap 
kejahatan dunia maya sebagaimana dijelaskan oleh Petrus Reinhard Golose adalah:
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 (a) 
Pasal 362 KUHP untuk kasus carding dimana pelaku mencuri kartu kredit milik orang 
lain walaupun tidak secara fisik karena hanya nomor kartuna saja yang diambil dengan 
menggunakan software card generator di internet untuk melakukan transaksi di E-
Commerce. (b) Pasal 378 KUHP untuk penipuan dengan seolah-olah menawarkan dan 
menjual suatu produk atau barang dengan memasang iklan di salah satu website sehingga 
orang tertarik untuk membelinya lalu mengirimkan uang kepada pemasang iklan. (c) 
Pasal 335 KUHP dapat dikenakan untuk kasus pengancaman dan pemerasan yang 
dilakukan melalui e-mail. (d) Pasal 331 KUHP dapat dikenakan untuk kasus pencemaran 
nama baik dengan menggunakan media internet. Modusnya adalah pelaku menyebarkan 
e-mail kepada teman korban tentang suatu cerita yang tidak benar atau mengirimkan e-
mail secara berantai melalui mailing list tentang berita yang tidak benar. (e) Pasal 303 
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KUHP dapat dikenakan untuk menjerat permainan judi yang dilakukan secara online di 
internet dengan penyelenggara dari Indonesia. (f) Pasal 282 KUHP dapat dikenakan 
untuk penyebaran pornografi maupun website porno yang banyak beredar dan mudah 
diakses di internet. (g) Pasal 282 dan 311 KUHP dapat dikenakan untuk penyebaran foto 
atau film pribadi seseorang yang vulgar di internet. (h) Pasal 378 dan 362 KUHP dapat 
dikenakan pada kasus carding, karena pelaku  melakukan penipuan seolah-olah ingin 
membeli suatu barang dan membayar dengan kartu kredit yang nomor kartu kreditnya 
merupakan hasil curian. (i) Pasal 406 KUHP dapat dikenakan pada kasus deface suatu 
website, karena pelaku setelah berhasil memasuki website korban, selanjutnya melakukan 
pengrusakan dengan cara mengganti tampilan asli dari website tersebut. 
Undang-undang atau perangkat hukum positif adalah isntrument terakhir dalam  
menentukan berhasil atau tidaknya suatu penyidikan karena penerapan delik-delik 
hukum yang salah akan mementahkan penyidikan yang dilakukan. Walaupun 
penyidiknya sudah mampu dan memahami profil dan budaya para hacker/preker 
teknik-teknik serta modus operandi para hacker/preker, serta sudah didukung oleh 
laboratorium yang canggih sekalipun. 
Dalam Stufenbautheorie yang dikemukakan Hans Kelsen dikatakan bahwa 
“peraturan hukum keseluruhannya diturunkan dari norma yang berada di puncak 
piramid, dan semakin ragam dan menyebar. Dengan demikian, peraturan puncak yakni 
Undang-Undang 1945 telah mendasari terbentuknya Undang-Undang Nomor 11 tahun 
2008 Tentang Informasi dan Transaksi Elektronik. 
Penegak hukum mempunyai peranan strategis dalam penerapan hukum/efektivitas 
suatu aturan hukum. Setiap profesional hukum harus memiliki pengetahuan bidang 
hukum sebagai penentu bobot kualitas pelayanan hukum secara profesional. Penegak 
hukum mencakup komponen sistem peradilan pidana yang terdiri dari polisi, jaksa, 
hakim, advokat dan lembaga pemasyarakatan. 
H. Zainudin Ali mengestimasi kemungkinan-kemungkinan yang dapat dihadapi 
petugas penegak hukum dalam melaksanakan tugas penegakan hukum:
14
 (a) Sampai 
sejauh mana petugas terikat dengan peraturan yang ada. (b) Sampai batas-batas mana 
petugas berkenan memberikan kebijakan. (c) Teladan macam apakah yang sebaiknya 
diberikan oleh petugas kepada masyarakat. (d) Sampai sejauh manakah derajat 
sinkronisasi penugasan yang diberikan kepada para petugas sehingga memberikan 
batas-batas yang tepat pada wewenangnya. 
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Dalam memulai penyidikan tindak pidana Polda jawa tengah menggunakan 
parameter alat bukti yang sah sesuai dengan Pasal 184 KUHAP yang dikaitkan dengan 
segitiga pembuktian/ evidence triangle untuk memenuhi aspek legalitas dan aspek 
legitimasi untuk membuktikan tindak pidana yang terjadi. Adapun rangkaian kegiatan 
penyidik dalam melakukan penyidikan adalah penyelidikan, penindakan, pemeriksaan 
dan penyelesaian berkas perkara, antara lain;
15
 (1) Penyelidikan, tahap penyelidikan 
merupakan tahap pertama yang dilakukan oleh penyidik dalam melakukan 
penyelidikan tindak pidana serta tahap tersulit dalam proses penyidikan. Dalam tahap 
ini tahap ini penyidik harus dapat membuktikan tindak pidana yang terjadi serta 
bagaimana dan sebab – sebab tindak pidana tersebut untuk dapat menentukan bentuk 
laporan polisi yang akan dibuat. Informasi biasanya didapat dari NCB/Interpol yang 
menerima surat pemberitahuan atau laporan dari negara lain yang kemudian 
diteruskan ke unit cybercrime/ satuan yang ditunjuk. Dalam penyelidikan kasus-kasus 
cybercrime yang modusnya seperti kasus carding metode yang digunakan hampir 
sama dengan penyelidikan dalam menangani kejahatan  narkotika terutama dalam 
undercover dan control delivery.  
Petugas setelah menerima informasi atau laporan dari Interpol atau merchant yang 
dirugikan melakukan koordinasi dengan pihak shipping untuk melakukan pengiriman 
barang. Permasalahan yang ada dalam kasus seperti ini adalah  laporan yang masuk 
terjadi setelah pembayaran barang ternyata ditolak oleh bank dan barang sudah 
diterima oleh pelaku, di samping adanya kerjasama antara carder dengan  karyawan 
shipping sehingga apabila polisi melakukan  koordinasi informasi tersebut akan bocor 
dan pelaku tidak dapat ditangkap sebab identitas yang biasanya dicantumkan adalah 
palsu.  
Untuk kasus hacking atau memasuki jaringan komputer orang lain secara ilegal dan 
melakukan  modifikasi (deface), penyidikannya dihadapkan problematika yang rumit, 
terutama dalam hal pembuktian. Banyak saksi maupun tersangka yang berada di luar 
yurisdiksi hukum Indonesia, sehingga untuk melakukan pemeriksaan maupun 
penindakan amatlah sulit, belum lagi kendala masalah bukti-bukti yang amat rumit 
terkait dengan teknologi informasi dan  kode-kode digital yang membutuhkan SDM 
serta peralatan komputer forensik yang baik. Dalam hal kasus-kasus lain seperti situs 
porno maupun perjudian para pelaku melakukan hosting/ pendaftaran diluar negeri 
yang memiliki yuridiksi yang berbeda dengan negara kita sebab pornografi secara 
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umum dan perjudian bukanlah suatu kejahatan di Amerika dan Eropa walaupun 
alamat yang digunakan berbahasa Indonesia dan operator daripada website ada di 
Indonesia sehingga kita tidak dapat melakukan tindakan apapun terhadap mereka 
sebab website tersebut bersifat universal dan dapat di akses dimana saja. Banyak 
rumor beredar yang menginformasikan adanya penjebolan bank-bank swasta secara 
online oleh hacker tetapi korban menutup-nutupi permasalahan tersebut. Hal ini 
berkaitan dengan kredibilitas bank bersangkutan yang takut apabila kasus ini tersebar 
akan merusak kepercayaan terhadap bank tersebut oleh masyarakat. Dalam hal ini 
penyidik tidak dapat bertindak lebih jauh sebab untuk mengetahui arah serangan harus 
memeriksa server dari bank yang bersangkutan, bagaimana kita akan melakukan 
pemeriksaan jika kejadian tersebut disangkal oleh bank.  
Hasil temuan peneliti di Unit Cybercrime Polda Semarang dalam tindak pidana 
carding melalui jaringan, sebagai berikut: (a) Pembuatan laporan Polisi, yang diikuti 
dengan pemanggilan saksi dari pemilik ISP (Internet Service Provider) yang telah 
diketahui bahwa ISP digunakan oleh pelaku (carder). (b) Pemeriksaan di Tempat 
Kejadian Perkara (TKP) dalam hal ini warnet yang digunakan pelaku, sekaligus untuk 
mengumpulkan, melacak dan/atau melakukan penyitaan terhadap bukti elektronik 
(digital evidence) yang ada di TKP. (c) Melakukan pemeriksaan terhadap para saksi 
dan ahli yang memiliki keahlian di bidang teknologi informasi. (d) Pemeriksaan 
terhadap tersangka, setelah didahului dengan upaya paksa penangkapan dan/atau 
penahanan, berdasarkan bukti permulaan dan/atau alat bukti yang cukup. (e) 
Pemberkasan dan penerapan pasal-pasal pidana yang dapat disangkakan terhadap 
tersangka. (2) Penindakan, penindakan  kasus cybercrime sering mengalami 
hambatan terutama dalam penangkapan tersangka dan penyitaan barang bukti. Dalam 
penangkapan tersangka sering kali kita tidak dapat menentukan secara pasti siapa 
pelakunya karena mereka melakukannya cukup melalui komputer yang dapat 
dilakukan dimana saja tanpa ada  yang mengetahuinya sehingga tidak ada saksi yang 
mengetahui secara langsung.  
Hasil pelacakan paling jauh hanya dapat menemukan IP Address dari pelaku dan 
komputer yang digunakan. Hal itu akan  semakin sulit apabila menggunakan warnet 
sebab saat ini masih jarang sekali warnet yang melakukan registrasi terhadap 
pengguna jasa mereka sehingga kita tidak dapat mengetahui siapa yang menggunakan 
komputer tersebut pada saat terjadi tindak pidana.  
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Penyitaan barang bukti banyak menemui permasalahan  karena biasanya pelapor 
sangat lambat dalam melakukan pelaporan, hal tersebut membuat data serangan di log 
server sudah dihapus biasanya terjadi pada kasus deface, sehingga penyidik menemui 
kesulitan dalam mencari log statistik yang terdapat di dalam server sebab biasanya 
secara otomatis server menghapus log yang ada untuk mengurangi beban server. Hal 
ini membuat penyidik tidak menemukan data yang dibutuhkan untuk dijadikan barang 
bukti sedangkan data log statistik merupakan salah satu bukti vital dalam kasus 
hacking untuk menentukan arah datangnya serangan. (3) Pemeriksaan, penerapan 
pasal-pasal yang dikenakan dalam kasus cybercrime merupakan suatu permasalahan 
besar yang sangat merisaukan, misalnya apabila ada hacker yang melakukan 
pencurian data tidak dapat  dikenakan Pasal 362 KUHP, Pasal tersebut mengharuskan 
ada sebagian atau seluruhnya milik orang lain yang hilang, sedangkan data yang dicuri 
oleh hacker tersebut sama sekali tidak berubah.  
Hal tersebut baru diketahui biasanya setelah selang waktu yang cukup lama karena 
ada orang yang mengetahui rahasia perusahaan atau menggunakan data tersebut untuk 
kepentingan pribadi. Pemeriksaan terhadap saksi dan korban banyak mengalami 
hambatan, hal ini disebabkan karena pada saat kejahatan berlangsung atau dilakukan 
tidak ada satupun saksi yang melihat (testimonium de auditu). Mereka hanya 
mengetahui setelah kejadian berlangsung karena menerima dampak dari serangan 
yang dilancarkan tersebut seperti tampilan yang berubah maupun tidak berfungsinya 
program yang ada, hal ini terjadi untuk kasus-kasus hacking. Untuk kasus carding, 
permasalahan yang ada adalah saksi korban kebanyakan berada di luar negeri sehingga 
sangat menyulitkan dalam melakukan pelaporan dan pemeriksaan untuk dimintai 
keterangan dalam berita acara pemeriksaan saksi korban.  
Hasil BAP dari luar negri yang dibuat oleh kepolisian setempat dapat dijadikan 
kelengkapan isi berkas perkara, mungkin apabila tanda tangan digital (digital 
signature) sudah disahkan maka pemeriksaan dapat dilakukan dari jarak jauh dengan 
melalui e-mail atau messenger. Internet sebagai sarana untuk melakukan penghinaan 
dan pelecehan sangatlah efektif sekali untuk “pembunuhan karakter”. Penyebaran 
gambar porno atau email yang  mendiskreditkan seseorang sangatlah sering sekali 
terjadi. Permasalahan yang ada adalah, mereka yang menjadi korban jarang sekali mau 
menjadi saksi karena berbagai  alasan. Apabila hanya berupa tulisan atau foto2 yang 
tidak terlalu vulgar penyidik tidak dapat bersikap aktif dengan langsung menangani 
kasus tersebut melainkan harus  menunggu laporan dari mereka yang merasa 
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dirugikan karena kasus tersebut merupakan delik aduan (pencemaran nama baik dan 
perbuatan tidak menyenangkan). 
Peranan saksi ahli sangatlah besar sekali dalam memberikan keterangan pada 
kasus cybercrime,sebab apa yang terjadi didunia maya membutuhkan ketrampilan dan 
keahlian yang spesifik. Saksi ahli dalam kasus cybercrime dapat melibatkan lebih dari 
satu orang saksi ahli sesuai dengan permasalahan yang dihadapi, misalnya dalam 
kasus deface, di samping saksi ahli yang menguasai desain grafis juga dibutuhkan 
saksi ahli yang memahami masalah jaringan serta saksi ahli yang menguasai program. 
3.1 Penyelesaian berkas perkara 
Setelah penyidikan lengkap dan dituangkan dalam bentuk berkas perkara maka 
permasalahan yang ada adalah masalah barang bukti karena belum samanya persepsi 
diantara aparat penegak hukum, barang bukti digital adalah barang bukti dalam kasus 
cybercrime yang belum memiliki rumusan yang jelas dalam penentuannya sebab 
digital evidence tidak selalu dalam bentuk fisik yang nyata. Contoh  untuk kasus 
pembunuhan sebuah pisau merupakan barang bukti utama dalam melakukan 
pembunuhan sedangkan dalam  kasus cybercrime barang bukti utamanya adalah 
komputer tetapi komputer tersebut hanya merupakan fisiknya saja sedangkan yang 
utama adalah data di dalam hard disk komputer tersebut yang berbentuk file, yang 
apabila dibuat nyata dengan print membutuhkan banyak kertas untuk menuangkannya, 
apakah dapat nantinya barang bukti tersebut dalam bentuk compact disc saja, hingga 
saat ini belum ada Undang- Undang yang mengatur mengenai bentuk dari pada barang 
bukti digital (digital evidence) apabila dihadirkan sebagai barang bukti di persidangan. 
Dengan demikian dapat dikatakan bahwa penegak hukum mempengaruhi 
penegakan hukum khususnya dalam menginterpretasikan hukum yang tersusun dalam 
teks ketika diterapkan dalam masyarakat. Kesadaran hukum sangat diperlukan dalam 
berteknologi. Teknologi informasi merupakan ujung tombak dari globalisasi. 
Rendahnya kesadaran hukum para netter menjadikan penegakan hukum terhadap 
carding tidak berjalan optimal. Tidak adanya kesadaran hukum para netter ini terlihat 
pada pemanfaatan sarana internet untuk mencuri data kartu kredit dan akun seseorang 
untuk kesenangan pribadi dan kelompok. Seorang carder asal Jogjakarta, berinisial 
BM (Mr.X) diamankan polisi setelah berhasil mencuri informasi alamat email dan 
password di salah satu toko online di Indonesia, ribuan akun dengan nominal puluhan 
juta berhasil dia ambil dan diperjual belikan di pasar gelap. BM menampilkan ribuan 
akun dengan nominal rupiah berbeda-beda di setiap akunnya, mulai dari Rp. 100.000 
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– Rp. 20.000.000. BM menggunakan jaringan internet bebas dengan sistem random IP 
menggunakan Wifi.ID (milik telkom Indonesia). Menurut keterangan Kanit Cyber 
Polres Sleman, model operandinya dengan menyisipkan script yang hanya diketahui 
beberapa kalangan, cara kerjanya rumit dan susah di lacak, masuk melalui bug website 
tersebut dan mengolah bug itu di dalam satu aplikasi khusus untuk menampilkan 
informasi dari pemilik akun. 
Penanggulangan tindak pidana teknologi informasi menjadi persoalan negara-
negara di dunia. Pengaturannya juga berbeda-beda di setiap negara. Oleh karena itu 
dibutuhkan kajian perbandingan hukum (yuridis komparatif) untuk mengetahui 
bagaimana baiknya pengaturan hukum ke depan dalam masalah tindak pidana 
teknologi informasi terutama berkaitan dengan kriminalisasi dan model 
pengaturannya. (a) Amerika Serikat, meluasnya penggunaan internet yang tak 
tertandingi di Amerika Serikat telah memunculkan, dan terus menyebarkan berbagai 
kajian, kebijakan, usulan dan draft perundang-undangan yang mengatur terhadap 
penyalahgunaan teknologi informasi. Amerika Serikat telah memberlakukan berbagai 
undang-undang yang melakukan kriminalisasi terhadap perbuatan yang berkaitan 
dengan tindak pidana teknologi informasi. Pengaturan cybercrime di Amerika Serikat 
antara lain Computer Fraud and Abuse Act (Title 18 Part I Chapter 47 Section 1030 
dengan judul “Fraud and related activity in connection with computer”), dalam 
United States Congress 1986 yang bertujuan untuk menanggulangi hacking terhadap 
komputer.  
Pengaturan terhadap Computer Fraud and Abuse Act di amandemen pada tahun 
1994, 1996 dan 2001. Bentuk-bentuk tindak pidana teknologi informasi yang diatur 
dalam ketentuan Section 1030 tersebut adalah sebagai berikut:
16
 (a) Having knowingly 
accessed a computer without authorization or exceeding authorization acces, and by 
means such conduct having obtained information that has been determined by the 
United States Gorvernment pursuant to an Executive order or statute to require 
protection againts unauthorized disclosure for reasons of national defense or foreign 
relations, or any restricted data, as defined in paragraph of section 11 of the Atomic 
Energy Act of 1954, with reason to believe that such information so obtained cold be 
used to the injury of the United States, or to the advantage of any foreign nation 
willfully communicates, delivers, transmitts, or causes to be communicated, delivered, 
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Januari 2017 pukul 14.00 WIB. 
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or transmitted, or attempts to communicate, deliver, transmit or cause to be 
communicated, delivered, or transmitted, or attempts to communicate, cause be 
communicate, delivered, or transmitted the same to any person not entitled to receive 
it, or willfully retains the same and fails to deliver it to the officer or employee of the 
United States entitled to receive it (authorization in order to obtain national security 
data). (b) Intentionally accesses a computer without authorization or exceeds 
authorized acces, adn thereby obtains Information contained in a financial record of 
financial institution, or of a card issue as defined in section 1602 (n) of title 15, or 
contained in a file of a consumer reporting agency on a consumer, as such terms are 
defined in the Fair Credit Reporting Act. Information from any departmen or agency 
of the United States, or Information from any protected computer if the conduct 
involved an interstate or foreign communication; 
Selain Computer Fraud and Abuse Act yang tercantum dalam Title 18 Part I 
chapter 47 Section 1030, United States Congress juga mengatur tindak pidana 
teknologi informasi yang kaitannya dengan internet, seperti: (a) Acces Devise Fraud 
Act of 1984 (18 USC Section 1029). (b) Wire Fraud Statue of 1952 (18 USC Section 
1343) (b) Criminal Infringement of a Copyright (the Copyright Act of 1976) (18 USC 
Section 506. (c) Counterfeit Trademarks (the Trademark Counterfeit Act of 1984) 
(USC Section 2320), mail Fraud (18 USC Section 1341)Identity Theft and Assumption 
Deterrence Act of 1998 (18 USC Section 1028). 
Di Singapura terdapat perkembangan yang menarik terhadap kebijakan 
penanggulangan kejahatan teknologi informasi. Atas dasar The Computer Misuse Act 
(CMA) 1993. Undang-undang penyalahgunaan Komputer (Computer Misuse Act, 
CMA) Singapura tahun 1993 dimodelkan berdasarkan undang-undang Inggris tahun 
1990, yang mengatur terhadap 4 (empat) hal yaitu: (a) Akses tidak sah, Pasal 3 UU 
CMA yang berisikan melarang ‘hacking’ yang menyebabkan sebuah komputer 
memainkan fungsinya untuk tujuan mengamankan akses tanpa ijin pada program atau 
data apapun yang tersimpan pada komputer, Pasal 3 ayat (1) sasarannya hanya pada 
akses tidak sah, Pasal 3 ayat (2) akses apa saja yang mengakibatkan kerugian yang 
melebihi nilai 10.000 dollar akan dikenai hukuman berat. (b) Akses dengan maksud 
tersembunyi, Pasal 4 UU CMA mempidanakan akses yang tidak sah dimana terdapat 
tujuan untuk melakukan atau memfasilitasi perbuatan pelanggaran yang melibatkan 
properti, penipuan, tindakan tidak jujur, atau perbuatan yang mengakibatkan luka 
badan. (c) Modifikasi isi Komputer, Pasal 5 UU CMA berkaitan dengan modifikasi isi 
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komputer yang tidak sah dan disengaja seperti data, program perangkat lunak 
komputer dan database contohnya dengan memasukkan virus ke dalam sistem 
komputer. Pada tahun 1998 CMA mengalami amandemen, yang melalui pemberatan 
pidana dan penciptaan tindak pidana baru berusaha untuk memperkuat perlindungan 
terhadap sistem komputer yang diatur CMA 1993.  
Perkembangan bentuk-bentuk baru dari penyalahgunaan jaringan internet 
mengakibatkan Undang-Undang CMA memerlukan perluasan cakupan sehingga pada 
tanggal 24 Juli 1998 disahkan amandemen undang-undang penyalahgunaan komputer. 
4. PENUTUP 
4.1 Kesimpulan  
Berdasarkan hasil kajian yang telah dijabarkan pada bab-bab sebelumnya, maka 
penulis dapat memberikan beberapa simpulan yaitu (a) Penegakan hukum terhadap 
carding dalam anatomi kejahatan transnasional dilakukan karena kejahatan ini memiliki 
karakteristik lintas batas negara dan diakui oleh hukum internasional sebagai 
transnational organized crime. (b) Tidak semua penegak hukum memiliki latar belakang 
pendidikan hukum, kurangnya mekanisme kontrol dan komponen peradilan pidana dalam 
setiap proses pemeriksaan perkara, penegak hukum yang menunjukan kurangnya 
keteladanan, penguasaan teknologi yang masih kurang, kerjasama penegak hukum antar 
negara yang belum efektif, hukum yang menyulitkan komunikasi dalam penegakan 
hukum serta rendahnya komitmen para penegak hukum di masing-masing negara untuk 
bekerja sama dalam menangani carding yang dalam negara Indonesia merupakan tindak 
pidana. (c) Penegak hukum mempunyai peranan strategis dalam penerapan 
hukum/efektivitas suatu aturan hukum. Setiap profesional hukum harus memiliki 
pengetahuan bidang hukum sebagai penentu bobot kualitas pelayanan hukum secara 
profesional. Realisasi di lapangan, membuat kepolisian harus membuat back up anggota 
dan kuatnya perizinan kerjasama ekstradisi terhadap pelaku terkait penyelidikan dan 
penyidikan yang dilakukan diluar negeri. 
4.2 Saran  
Dari kesimpulan di atas maka, penulis memberikan saran;  (a) Kepada penegak 
hukum kepolisian, komitmen moral merupakan hal yang penting dalam penegakan 
hukum terhadap carding yang merupakan kejahatan transnasional, sebab tanpa bantuan 
negara lain, penegakan hukum tidak mungkin dilakukan. (b) Kepada penegak hukum 
khususnya hakim, format pidana penjara yang dijatuhkan kepada carder perlu diarahkan 
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pada upaya resosialisasi karena biasanya carder jarang berteman dan bersosialisasi, agar 
kejahatan ini tidak terulang. (c) Kepada Menteri Pertahanan, Tentara Negara Indonesia, 
Kepolisian, dalam rangka penegakan hukum terhadap carding, diperlukan adanya 
perjanjian internasional yang berlaku efektif. 
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